Anforderungen und Konzepte einer rechtssicheren Transformation signierter Dokumente
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Einleitung Durch elektronische Signaturen kann die Beweiskraft elektronischer Dokumente im Gesundheitswesen gesichert werden [1,2]. Beim
Austausch elektronischer Dokumente zwischen verschiedenen Anwendungssystemen und bei der langfristigen Archivierung kann es notwendig
werden, dass die Dokumente in andere Formate Uberflihrt werden miissen, um sie weiter verarbeiten zu kénnen [3]. Bei elektronisch signierten
Dokumenten entsteht das Problem, dass die urspriingliche Signatur nach einer herkdmmlichen Formatkonvertierung nicht mehr verwendbar ist und
somit auch die Beweiskraft der Dokumente verloren geht [4].

Unter einer Transformation wird im Allgemeinen die Umwandlung eines Ausgangsdokuments in ein Zieldokument verstanden, wobei sowohl das
Ausgangsdokument als auch das Zieldokument elektronisch oder papierbasiert vorliegen konnen [5]. Unter dem Begriff der rechtssicheren
Transformation versteht man in diesem Zusammenhang, dass das Zieldokument nach der Umwandlung dieselben rechtlichen Eigenschaften aufweist
wie das Ausgangsdokument, d.h. dass die Beweiskraft des Dokuments erhalten bleibt.

Im Projekt ,, TransiDoc — Rechtssichere Transformation signierter Dokumente* (www.transidoc.de), welches vom Bundesministerium fiir Wirtschaft
und Technologie (BMWI) gefordert wird, werden von einem interdisziplindren Team aus der Forschung, Industrie und verschiedenen
Anwendungsbereichen Ldsungen zur rechtssicheren Transformation signierter Dokumente erarbeitet. Im folgenden Beitrag werden die
Anforderungen an eine rechtssichere Transformation sowie die im Projekt entwickelten Losungskonzepte vorgestellt.

Material und Methoden Durch Dokumenten- und Prozessanalysen in den Anwendungsbereichen Gesundheitswesen, Bauverwaltung und
Notariatswesen wurden die jeweils verwendeten Dokumenttypen und Dokumentformate ermittelt. Darauf aufbauend wurden anhand von technischen
Spezifikationen die spezifischen Eigenschaften verschiedener Dokumentformate analysiert. Rechts-, Sicherheits- und Beweiswertanalysen lieferten
die zu berucksichtigenden Rahmenbedingungen zur Transformation signierter Dokumente in den jeweiligen Anwendungsbereichen.

Ergebnisse Im Rahmen des Projektes wurden verschiedene rechtliche, technische und anwendungsorientierte Anforderungen an die rechtssichere
Transformation signierter Dokumente herausgearbeitet. Aus rechtlicher Sicht ist es beispielsweise notwendig, dass Signaturinformationen wie der
Name des Signierenden und der Zeitpunkt der Signaturerzeugung aus dem Ausgangsdokument in das Zieldokument Ubernommen werden. Aus
technischer Sicht sind vor allem unterschiedliche Anforderungen an die Konvertierung der Dokumentinhalte zu beriicksichtigen. So sind
beispielsweise bei der Transformation von Bildern die Auflésung und die Farbtreue von Bedeutung, um Detailinformationen zu erhalten, wahrend bei
Textdokumenten die verwendeten Zeichensétze und Formatierungen eine wichtige Rolle spielen. Zusétzliche Anforderungen ergeben sich durch das
jeweilige Anwendungsgebiet. Bei verschiedenen Anwendungsféllen ist eine vollstandig automatisierte Transformation notwendig, z.B. um groRe
Dokumentenvolumina zu transformieren, wohingegen in anderen Anwendungsféllen der Eingriff von Personen in den Transformationsprozess
notwendig wird, z.B. zur Prifung der Konvertierungsergebnisse.

Auf Basis der definierten Anforderungen wurde ein allgemeines Konzept zur Transformation signierter Dokumente erarbeitet, welches die folgenden
funf Phasen umfasst: Kilassifikation, Signaturextraktion, Konvertierung, Konvertierungspriifung und Transformationspriifung. Abbildung 1
veranschaulicht das Phasenmodell der sicheren Transformation nach TransiDoc ausgehend vom signierten Ausgangsdokument Uber die einzelnen
Phasen bis zum Zieldokument.
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Abbildung 1: Phasenmodell der sicheren Transformation nach TransiDoc

In der ersten Phase, der Klassifikation, wird anhand der Eigenschaften des Ausgangsdokuments und des Zwecks der Transformation ein
anwendungsorientierter Regelsatz ausgewahlt, der die nachfolgenden Transformationsphasen steuert. In der Phase der Signaturextraktion werden die
Signatur(en) des Ausgangsdokuments Uberprift und die Prifergebnisse sowie Signaturinformationen festgehalten. Die Konvertierungsphase stellt die
eigentliche Umwandlung der Inhalte in das Zielformat dar, welche in der folgenden Phase, der Konvertierungsprifung, kontrolliert wird. In der
letzten Phase des Transformationsprozesses erfolgt die Transformationsprifung, in welcher der ordnungsgemaRe Ablauf der gesamten
Transformation basierend auf dem ausgewdhlten Regelsatz Uberprift wird. Sowohl der Regelsatz als auch die Ergebnisse der einzelnen Phasen
werden in einem Transformationsbericht dokumentiert, um den Transformationsprozess nachvollziehbar und Uberprifbar zu gestalten. Das
Zieldokument wird aus den konvertierten Inhalten, dem Transformationsbericht sowie einem so genannten Transformationssiegel zusammengestellt.
Das Transformationssiegel beinhaltet, &hnlich dem Beglaubigungsvermerk bei einer herkdmmlichen Beglaubigung [6], einen Extrakt an Daten aus
dem Transformationsbericht und sichert durch die Signatur des Transformierenden das gesamte Zieldokument.

Diskussion und Ausblick Im Rahmen des Projekts TransiDoc wurden erstmals umfangreiche Anforderungen an die rechtssichere Transformation
signierter Dokumente ermittelt und darauf aufbauend ein allgemein anwendbares Phasenmodell erstellt. Im Hinblick auf die Einfiihrung
elektronischer Heilberufsausweise und Gesundheitskarten werden elektronischen Geschéftsprozessen unter Verwendung elektronisch signierter
Dokumente hohe Bedeutung erlangen, weshalb auch fir deren Transformation praxistaugliche Verfahren benétigt werden. Die technische
Umsetzbarkeit der entwickelten Konzepte soll im weiteren Projektverlauf durch prototypische Lésungen gezeigt werden. In einer Simulationsstudie
werden die Prototypen erprobt und die transformierten Dokumente auf ihre rechtliche Beweiskraft untersucht.
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