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Einleitung und Fragestellung
In der modernen medizinischen Versorgung hat sich ein komplexes Netz von ambulanten und stationdren Leistungserbringern entwickelt. Fur die
Optimierung der Patientenversorgung ist es grundsétzlich erforderlich, dass Klinika, niedergelassene Praxen, Apotheken, Labore, Kostentrager und
weitere Beteiligte die Informationen Uber einen Patienten und dessen Behandlungsverlauf sektoreniibergreifend austauschen kénnen.
Eine weitere Motivation sind die Vertrdge im Rahmen der Integrierten Versorgung, deren Rahmenbedingungen im Sozialgesetzbuch V (§140a ff SGB
V) festgelegt sind. Ziele sind unter anderem die Vermeidung von Doppeluntersuchungen, die Verkirzung der Behandlungsdauer, regelméagiges
Monitoring und die Koordination der Dienstleistungen am Patienten.
Dieser Beitrag befasst sich daher mit der Frage, wie die elektronische Kommunikation in der intersektoralen Versorgung unter Bericksichtigung der
Anforderungen von Datenschutz und Datenintegration sowie der Beachtung zukinftiger Workflows und Technologien (Stichworte elektronische
Gesundheits-Karte (eGK) und Health Professional Card (HPC)) im Umfeld eines Universitatsklinikums unterstitzt werden kann.
Gegenstand und Vorgehen
Bei der Kommunikation eines groen Klinikums mit den Kollegen im niedergelassenen Bereich handelt es sich um hoch sensible medizinische
Patientendaten, die eine nach Sicherheits- und Datenschutzaspekten validierte Methode zur Datenkommunikation zwingend erfordern. Dar(iber hinaus
ist anzustreben, die kommunizierten Daten nicht nur auszutauschen, sondern in die Anwendungssysteme der beteiligten Versorgungsparteien zu
integrieren.
Am Universitatsklinikum Leipzig ASR (UKL) wurde ein Pilotprojekt initiiert, um die folgenden Fragen zu priifen:

e Technischer Funktionsnachweis der Datenkommunikation und -integration mit den beteiligten Systemen,

. Eignungspriifung des CDA-Schemas [1] fiir die zu kommunizierenden Dokumente,

. Erhebung der Anwenderakzeptanz im UKL und in den teilnehmenden niedergelassenen Praxen,

e Abschétzung des Aufwandes fir ein klinikumsweites Roll Out unter Einbeziehung weiterer Partnerpraxen.
Dazu sind die Prozesse sowohl im UKL als auch in den beteiligten Pilotpraxen semiformal mit der Beschreibungssprache UML [2] reprasentiert
worden. Diese Modelle sind die Grundlage fur die Spezifikation der Integration der intersektoralen Kommunikation in die medizinischen
Routineprozesse in Klinikum und niedergelassenen Praxen.
Eine detaillierte Evaluation [3] potentiell verfiigharer Kommunikationsmethoden hat das D2D-Verfahren PaDok® [4] favorisiert. PaDok® ist eine
Entwicklung des Fraunhofer-Instituts fur Biomedizinische Technik (IBMT) und basiert auf einer servergestiitzten Umsetzung. Damit sind ein
adressierter Versand (an bekannte Empfanger), ein gerichteter Versand (an einen Empfanger innerhalb einer Arztegruppe) oder ein ungerichteter
Versand (temporére Patientenakte) von medizinischen Daten mdglich. In allen Fallen werden die Daten verschliisselt und signiert und mit einer
weiteren Transportsignatur versehen auf einem zentralen Server verflighar gemacht.
Diese Server sind unter bestimmten Voraussetzungen von Interessenten der Intersektoralen Versorgung bei Providern wie beispielsweise bei der KV
Nordrhein erreichbar. Zu diesen Voraussetzungen zahlt neben dem Nachweis der Approbation auch der Zugang tber ein durch die Rahmenrichtlinien
der Kassenarztlichen Vereinigungen KV SafeNet“-zertifiziertes geschlossenes Arztenetz. In unserem Pilotprojekt haben dazu das Netz der
Deutschen Gesundheitsnetz Service GmbH (DGN) ausgewahlt. Der Zugang zu diesem Netz setzt wie bei anderen vergleichbaren Netzen die Nutzung
einer VPN-Blackbox des Netzbetreibers voraus.
Die Integrationsleistung seitens der Klinika, im dargestellten Beispiel am UKL, bedeutet Implementierungsaufwand im
Krankenhausinformationssystem. Das setzt voraus, dass die Entwicklerressourcen verfiigbar sind und der Implementierungszugang zu den
unmittelbaren Kommunikationspartnern im Krankenhausinformationssystem (KIS) gegeben ist. Fir das Pilotprojekt am UKL ist der klinische
Pilotpartner und Anwender die Hautklinik. Initial wurde die elektronische Kommunikation des Arztbriefes festgelegt. Die Arztbriefschreibung erfolgt
mit dem KIS i.s.h.med unter Nutzung des Werkzeugs MS Infopath, das ein Bestandteil des Microsoft Office2003 Professional-Paketes [5] ist. Die
Arztbriefe werden Datenstruktur wird entsprechend der derzeitigen Spezifikation der Clinical Documentation Architecture (CDA) in XML
abgebildet. Die Anwender im UKL initiieren die Kommunikation und damit den Versand der erstellten Arztbriefe aus i.s.h.med heraus.
Firr die Ubertragung der Dokumente zum PaDok®-Server wird ein Client der Gesellschaft fiir Medizinische Computersysteme mbH eingesetzt, der
die gesamte Administration und Steuerung der Kommunikation mit dem D2D-Server ibernimmt. Aus Sicht der Netzwerk-Infrastruktur ist das
Problem zu I6sen, dass DGN aufgrund der Zertifizierung von KV SafeNet nicht akzeptiert, die Firewall des UKL als Endpunkt fur die erforderliche
VPN-Verbindung einzurichten. Da umgekehrt die ,,Uberbriickung® der Firewall mit einer VPN-Blackbox aus Sicht des UKL nicht akzeptabel ist, ist
derzeit eine Platzierung der VPN-Blackbox im Extranet vor der UKL-Firewall erforderlich. Diese Problematik ist im Ubrigen ein Vorgriff auf die
Einfuhrung und Integration der Telematik-Plattform zur Einfihrung der eGK, bei der eine Eskalation dieser Problemstellung zu erwarten ist.
Die Integration der elektronischen Arztbriefkommunikation bei den niedergelassenen Partnern gestaltet sich deutlich kritischer. Die Arztbrief-
Ubertragung ist weitgehend unproblematisch, die erforderliche Steuerung wird ebenfalls durch den Client der Gesellschaft fiir Medizinische
Computersysteme mbH erledigt. Da aber in der Regel kein Implementierungs-Zugang zu den Arztpraxis-Anwendungssystemen vorausgesetzt werden
kann, missen vorhandene bzw. vom Hersteller vorgesehene Schnittstellen gentgen, um den Arztbrief in das Praxis-Anwendungssystem zu
integrieren. Das erfordert jeweils die Priifung im Einzelfall und darf bei Gber 200 am Markt vertretenen Softwareprodukten nicht unterschatzt werden.
Ergebnisse
Die Kommunikation von sensiblen Patientendaten zwischen Klinika und niedergelassenen Kollegen ist mit Technologien basierend auf dem PaDok®-
Verfahren realisierbar. Zu versendende Dokumente konnen dabei an eine konkrete Adresse oder alternativ an eine Gruppe von Fachkollegen
zugestellt werden. Darlber hinaus ist es moglich, Dokumente temporér serverbasiert abzulegen und einem berechtigten Nutzerkreis zugénglich zu
machen.
Wichtiges Ziel war uiber die Dokumentenkommunikation hinaus eine Dokumentenintegration zu erreichen. Diese Integrationsleistung ist seitens des
UKL mit dem entsprechenden Ressourceneinsatz weitgehend maoglich. Die Integration bei den niedergelassenen Partnern ist unterschiedlich moglich
und héngt maRgeblich von den angetroffenen Arztpraxis-Anwendungssystemen und deren Schnittstellen ab.
Fir die Abbildung der Dokumente in einem CDA-Schema konnen standardisierte Werkzeuge genutzt werden (MS Infopath), die im UKL ohnehin
Verwendung finden.
Die erforderlichen Authentifizierungsverfahren sind teilweise prototypisch (ber smart cards realisiert, um im Rahmen des Pilotprojektes
Handlungssicherheit mit diesen im Zusammenhang mit der Entwicklung der Telematik-Plattform zu erwartenden Technologien zu erlangen.
Diskussion
Generell herrscht im Bereich der Intersektoralen Kommunikation eine, positiv formuliert, Aufbruchstimmung. Endgultig gesicherte Aussagen zu
Standardisierungen und zu erwartenden Technologien sind aktuell nur bedingt méglich. Das im Pilotprojekt eingesetzte Verfahren PaDok® ist
grundsétzlich geeignet [6]und gleichzeitig hinreichend flexibel. Die Herausforderung liegt klar in den zu erbringenden Integrationsleistungen fir die
jeweils eingesetzten Informationssysteme. Am UKL war diese Leistung durch eigene Ressourcen abzudecken. Bei den niedergelassenen Partnern ist
die Situation aufgrund der Vielzahl verschiedener Installationen diffiziler. Der ideale Fall ist die direkte Integration der ausgetauschten Daten in die
elektronische Patientenakte des niedergelassenen Kollegen. Das ist nur in Einzelfallen mdglich. Der Normalfall ist hdufig der Import aus einem
definierten VVerzeichnis. Das ist aber insgesamt vor dem Hintergrund der erreichbaren Schnelligkeit der Kommunikation akzeptabel.



Eine offensichtliche Herausforderung ist der Eingriff in den Workflow der medizinischen Routineversorgung. Anderungen durch die Einfilhrung
weiterer informationstechnologischer Verfahren bedirfen einer sorgfaltigen Abwégung und missen stringent motiviert werden kénnen.

Fur perspektivische Anwendungen bietet die vorgestellte Verfahrensweise ein interessantes Entwicklungspotential. Beispielsweise ist ein Szenario
denkbar, bei dem niedergelassene Kollegen in die Durchfiihrung groRer klinischer Studien einbezogen werden und die vorgestellte Technologie die
Ausfuhrung der Studienprotokolle aus den jeweiligen Informationssystemen heraus unterstutzt.
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